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Tyottomaksi puolessa vuodessa - tietosuoja-
asiantuntijan tavoite ennen toukokuuta 2018

Datan merkitys kasvaa, digitaalisuus on oletus ja
jokainen omistamamme laite on yhteydessd verk-
koon. Henkilotiedon maaritelma on niin laaja, ettd
edelld mainituilla ilmidilla on selked yhteys myds
tietosuojan merkitykseen. Tietosuojasta tulee vais-
tdmattd yksi niistd tavanomaisista osaamisalueis-
ta, joita edellytetdan jokaiselta, joka milldan tavalla
kdsittelee tai sivuaa henkildtietoja tydssaan. Fiksut
rekisterinpitdjat ajavat jo nyt - tai viimeistadn koh-
ta - asennemuutosta, jossa tietosuojasta tehddan
osa jokaisen tydntekijan vastuita. Olen kutsunut
tatd muutosta leikkimielisesti tietosuojavallanku-
moukseksi. Se on vallankumous, jossa tietosuoja-
asiantuntijat ovat etulinjassa, vaikka sen tarkoitus
on tehdd juuri heistd itsestdan tarpeettomia levit-
tdmalla osaamista laajemmalle joukolle organisaa-
tiossa.

Tietosuoja-asetus tulee edellyttdmaan sisddnra-
kennettua ja oletusarvoista tietosuojaa. Vaatimus
ei ole tysin uusi. Jo tallakin hetkelld henkilétieto-
jen kasittelyn tulee olla huolellista, etukateen suun-
niteltua ja sidottua tiettyihin kayttdtarkoituksiin.
Asetus kuitenkin edellyttdd, ettd rekisterinpitéjat
pystyvadt osoittamaan, kuinka vaatimukset on to-
teutettu henkildtietojen kasittelyssd. Kaytanndssa
vaatimustenmukaisuus on pystyttavé todistamaan
dokumentaatiolla, joka voi esimerkiksi siséltad tie-
tosuojavaikutusarviointien tuloksia, prosessikuva-
uksia ja ohjeistuksia.

Mitd sisdanrakennettu tietosuoja sitten tar-
koittaa tietosuoja-asiantuntijan ndkokulmasta?
Se laajentaa tietosuojaosaamisen tarpeen henki-
|6stdn |apileikkaavaksi ja painottaa koulutuksen,
tydkalujen ja prosessien merkitystd tietosuoja-
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asiantuntijan tydssd. Enda ei riitd, ettd lakiosas-
tolla kirjoitetaan rekisteriseloste ja kdyttéehdot, ja
julkaistaan ne verkkosivustolla. Vastuu tietosuoja-
vaatimusten toteuttamisesta tulee olla sielld, missa
datan kerddmiseen ja kasittelyyn liittyviad padtok-
sid tehdadn. Myos tietoisuus erilaisten valintojen
vaikutuksista on ujutettava arkipdivaisid paatoksia
tekeville tahoille, kuten esimerkiksi markkinointi-,
digikehitys- tai HR-tiimeille.

Koulutusta ja tietoisuutta

Ensimmdinen, ja ehkd tarkein, askel tietosuoja-
asiantuntijan tarpeettomaksi tekemisessd on kou-
lutuksen ja tietoisuuden lisdédminen. Tdma voi tun-
tua mahdottomalta ja massiiviselta tehtavaltd, kun
rekisterinpitdjan palveluksessa on usein maksimis-
saan muutama tietosuoja-asiantuntija ja satoja,
ellei tuhansia muita tyontekijoitd. Jos tehtdva on
liian suuri, kannattaa se paloitella ja laittaa palat
tarkeysjarjestykseen. Tama on hyvd periaate myds
koulutusten osalta. Erilaisissa rooleissa olevat
tyOntekijat tarvitsevat eriasteista tietosuojatietoi-
suutta. Suurelle osalle organisaatiota voi riittaa se,
ettd suoritetaan esimerkiksi verkkokurssi tietosuo-
jan perusteista ja rekisterinpitdjan tietosuojapoli-
tiikasta. Verkkokurssin vaikuttavuutta voi tehostaa
jarjestdmalld Iyhyitd tietoiskuja tai muita kaikille
avoimia tapahtumia, joissa tietosuojaperiaatteita
selostetaan yleiselld tasolla.

Niin yleisissd kuin kohdennetummissakin koulu-
tuksissa on hyvd aloittaa vetoamalla osallistujien
omaan arvomaailmaan ja méadritelmadn yksityi-
syydestd. Usein tietosuojasta tulee konkreettista
vasta kun siihen kohdistuvan loukkauksen pystyy



demonstroimaan hyvalla esimerkilld. Tyypillisesti,
tietovuodoista tai muista ylilyénneista tehdyt uu-
tisjutut toimivat hyvin. Myds analogia fyysisesta
yksityisyydestd digitaaliseen yksityisyyteen voi olla
silmid avaava. Ihmiset eivat ole valttdmatta tulleet
ajatelleeksi, miten yksityisyys fyysisessd maailmas-
sa (esimerkiksi kotirauha) on heille taysin itsestadn
selvad, mutta heilld ei ole minkddnlaista kasitysta
digitaalisesta yksityisyydestdan.

Yleisten koulutusten liséksi tulisi tunnistaa
kaikki ne ryhmat, jotka ovat avainasemassa tie-
tojen kerdamisessa tai muussa kasittelyssa. Riip-
puen rekisterinpitdjasta, tallaisia ryhmid [6ytyy
ainakin tuotekehityksen, raportoinnin, myynnin,
markkinoinnin, analytiikan ja HR:n parista. Kaikil-
le téllaisille ryhmille tulisi jarjestdd kohdennettua
tietosuojakoulutusta. Parhaimmat tulokset synty-
vat tyypillisesti jos koulutuksen siséltdd voidaan
raataldida sen perusteella, minkalaisia tietosuoja-
kysymyksid kyseiset henkil6t kohtaavat tydssaan.
Onkin hyvé jututtaa yhtd tai muutamaa osallistu-
jista etukateen ja kartoittaa minkélaisia teemoja
koulutukseen tulisi sisallyttdd. Sdantojen lapikdynti
konkreettisten tapausten pohjalta antaa mahdol-
lisuuden vuorovaikutukseen osallistujien kanssa ja
samalla materiaalista tulee suora ohjenuora, jota
voi hyddyntad kaytdnnon tydssa. Usein koulutus-
ten aikana voidaan myds yhdessa tunnistaa min-
kdlaisia standardoituja ohjeistuksia tai vaikkapa
sopimuspohjia kyseessa olevalle alueelle voitaisiin
tarvita.

Koulutusten kautta kasvavan tietoisuuden myo-
td tietosuoja-asiantuntijoiden on hyva valmistau-
tua myos kysymysten ja avun tarpeen kasvami-
seen. Pelkka tietoisuus ei riitd, koska teot ratkaise-
vat. Rekisterinpitdjan on tarjottava mahdollisuus
myds noudattaa tietosuojavaatimuksia; muuten
vallankumous jad puolitiehen. Syntynyttd innos-
tusta ja kiinnostusta on ruokittava selkeilld ohjeilla
ja prosesseilla. Jos konkreettisia toimenpiteitd ei
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mahdollisteta, ihmiset vdistamattad ajattelevat, et-
tei asia olekaan niin tarkea.

Tyokaluja ja prosesseja
Vaatimuksina erityisesti sisadnrakennettu ja ole-
tusarvoinen tietosuoja tukevat ajatusta siitd, etta
rekisterinpitdjien kannattaa satsata vaikutustenar-
viointi-prosessin rakentamiseen, vaikkei kasittely
edellyttdisikadn asetuksen 35 artiklan mukaista ar-
viointia. Arvioimalla tietosuojavaikutuksia esimer-
kiksi osana tuotekehitysprosessia, rekisterinpitaja
voi paitsi varmistaa, ettd tietosuojavaatimukset
ja sisadnrakennettu tietosuoja otetaan huomioon,
myos dokumentoida kehitykseen mahdollisesti liit-
tyvat riskit ja toimenpiteet riskien lieventamiseksi.
Kuulostaa kuitenkin helpommin sanotulta kuin
tehdyltd ja ndin se usein onkin. Standardoituun
tuotekehitysprosessiin voi olla helppoa lisata nor-
maalin teknisen dokumentaation lisdksi tietosuoja
ja -turva-arvioinnit. Vaikutustenarvioinnille voi
kuitenkin olla hankalampaa 16ytda sopivaa paikka,
jos kdynnissa ei ole kehitystd tai muuta maaritel-
tyd prosessia, esimerkiksi markkinointikampanjoita
saatetaan tehda tarpeen mukaan lyhyelldkin varoi-
tusajalla. Hyvana nyrkkisddntona voi kdyttda sita,
ettd taysin uuteen datan kdsittelyyn tehdaan aina
uusi arviointi ja ettd "vanhaan" tai usein toistuvaan
kasittelyyn tehdddn ohje. Uusi arviointi tehddan
vain jos kasittelyyn halutaan tehdd muutoksia tai
ohjeita ei pystyta sellaisenaan noudattamaan.
Vapaamuotoiset tietosuojaa koskevat vaikutus-
tenarvioinnit (eivat perustu suoraan artiklaan 35)
voivat olla varsin monenmuotoisia. Usein voikin
olla tarpeellista kehittdd muutama rinnakkainen
arviointiprosessi, joita hyddynnetadn tilanteesta
riippuen. Tuotekehitykseen voidaan laatia tieto-
suojavaatimusten listaus, jonka toteuttaminen var-
mistetaan dokumentoimalla vaikutustenarviointi.
Samalla prosessilla voidaan myos tehda vaikutus-
tenarviointeja sellaisistakin tuotteista, jotka ovat jo
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markkinoilla. Talléin vaikutuksia arvioidaan jalki-
kateen, eika kuten tietosuoja-asetus edellyttda, eli
ennen kasittelyn aloittamista. Fakta kuitenkin on,
ettd jostain on aloitettava ja kuten sanonta kuuluu:
parempi mydhdan kuin ei milloinkaan.

Markkinointiin ja muihin tiedon hyddyntami-
seen liittyviin kayttotapauksiin voidaan tehdd oma
vaatimuslistansa ja vaikutusarviointinsa. Ndissa
keskitytdan kehitysvaatimusten (esimerkiksi: "néin
kysytaan markkinointilupaa”) sijaan tietoon liitty-
viin kdyttdrajoituksiin, kasittelyn perustan ja lapi-
nakyvyyden varmistamiseen seka vaikutuksiin lop-
pukdyttajalle. Kannattaa myds pohtia, halutaanko
tehdd teknisia jarjestelmia koskevia vaatimuksia
ja niihin liittyvid vaikutusarviointeja tai arvioida
tietojen kasittelya prosessinakdkulmasta. Esimer-
kiksi tyontekijoiden henkilotietojen kasittely liittyy
tyypillisesti johonkin yrityksen prosessiin, kuten
rekrytointiin. Rekrytointiprosessin henkilétietojen
kasittelyd voikin olla viisainta arvioida prosessina-
kdkulmasta ennemmin kuin esimerkiksi jarjestel-
méndkokulmasta.

Vaikutustenarviointien dokumentoiminen voi
olla raastavaa. Kun tietosuoja-asiantuntija to-
taalisesti kylldstyy excel- ja word -dokumenttien
paivittelyyn ja versionhallintaan, voi hdn harkita
teknisen ty6kalun hankintaa. Tietosuoja-asetus
on luonut valtavan kysynndn tydkaluille, joihin
vaikutustenarviointeja  voidaan  dokumentoida.
Markkinoilla on kymmenia erilaisia tyokaluja, jois-
ta oleellista on valita omalle organisaatiolle oikea.
Kannattaa my6s muistaa, ettd vaikka kuinka hieno
tydkalu on, se ei itsendisesti tee arviointeja, vaan
tietosuoja-asiantuntijan on koulutettava keskeiset
tahot ndpyttelemaén vastauksia tydkaluun.

Kun vaikutusarviointiprosessit on madritelty,
vaatimukset on dokumentoitu, mahdollinen tyo-
kalu on hankittu ja kdyttovalmis, tietosuoja-asi-
antuntijan tulee enda jalkauttaa prosessi organi-
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saatioon. Tdssa vaiheessa joutuu usein palaamaan
koulutuksiin ja tietoisuuden lisdamiseen.

Ohjeistukset ja standardoidut
vastaukset

Hyvd tietosuoja-asiantuntija on sisdsyntyisesti
laiska. Jos samaa asiaa kysytdan useamman kerran,
asiantuntijan vastauksesta luodaan ohje ja ohje
levitetddn relevanteille tahoille. Jos mahdollista,
ohjeen sisaltd opetetaan tyhjentdvasti yhdelle ky-
syjalle, jonka jalkeen muut ohjataan tdman "tieto-
suojaoppineen” luokse. Tamén jalkeen tietosuoja-
asiantuntijalle tulee samasta asiasta kysymyksia
vain, jos 1) ohjeen olemassaolo on unohtunut tai
ei ole tiedossa, 2) halutaan toimia ohjeen vastai-
sesti tai 3) kyseinen tapaus ei ole tdysin vastaava
kuin ohjeessa. Ndistd vain kohdat 2 ja 3 edellyt-
tavat lisdtyota, jonka voi kuitenkin suoraan lisata
ohjeeseen, jotta se on tulevaisuudessa kattavampi.
Tamakin saattaa kuulostaa liian hyvalta ollakseen
totta ja ndin se usein on. Téllaiseen toimintata-
paan on kuitenkin pyrittdva. Muuten tietosuoja-
asiantuntija ei itsekddn voi olla varma vastaavansa
samanlaisiin kysymyksiin aina samalla tavalla. Kes-
kitettyjd ohjeita tehtdessa dokumentaatio pysyy
selkednd, sen sijaan ettd vastattaisiin aina ad hoc
-kysymyksiin erikseen.

Tietosuoja-asiantuntijan lisdarvo organisaatiol-
le syntyy hdnen kyvystaan tunnistaa, minkalaisista
asioista voidaan tehda standardoituja ohjeita ja
tuottaa ne. Ohjeiden ei tarvitse olla mustavalkoisia
("néin saa, tai ei saa tehdi"). Ne voivat olla tyylil-
taan sellaisia, joissa annetaan erilaisia vaihtoehtoja
ja joista voidaan valita, riippuen siitd minkdlaisia
sisadnrakennettua ja oletusarvoista tietosuojaa to-
teuttavia toimenpiteitd voidaan ottaa huomioon ja
toteuttaa. Jarkevasti standardoimalla erilaisiin ai-
healueisiin liittyvia tyypillisid kysymyksia, tietosuo-
ja-asiantuntija vapauttaa oman aikansa kaikkein



haastavimpiin kysymyksiin sekd edelld esitettyjen
osa-alueiden (koulutusten ja vaikutustenarvioin-
tien) kehittdmiseen.

Kaiken tdman jéalkeen - jaako tietosuoja-asian-
tuntija seisomaan vallankumouksen raunioihin
tyottomana? Ei jaa. Kuin feeniks tuhkasta nous-
ten, tietosuoja-asiantuntija jatkaa tietosuojavas-
taavana. Tietosuojavastaavana hidnen roolinsa
on kuitenkin hieman erilainen, silld siind on vah-
vemmin mukana vaatimuksenmukaisuutta valvo-
va elementti. Kuvainnollisesti, kun auto on saatu
koottua ja sen ajolle on madritelty likennesaannat,
siirrytddn valvomaan ajetaanko liikennesddntojen
mukaisesti ja raportoidaan rikkeisté. Jotta liiken-
nesaanndt eivat unohdu, niitd on syytd edelleen
saanndllisesti opettaa ja aina uuden tilanteen vas-
taan tullessa tulee maaritelld uusia sdantoja.

Laura Tarhonen (OTM, CIPP/E)
Privacy Manager
Sanoma
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Puretaan myytteja -

Tietosuoja-asetuksen eli GDPR:n suostumuksesta
liikkuu valtava madré "totuuksia” ja kaupunkihuhu-
ja. Kuten ettd jatkossa kaikki henkilétietojen kasit-
tely, profilointi ja b2b sahkdinen suoramarkkinointi
mukaan lukien edellyttdisi nimenomaista suos-
tumusta. Tai ettd kaikki vanhat suostumukset on
uusittava. Mikd on totta ja mikéd kaupunkihuhuja?

1. Suostumus nyt ja jatkossa -
tuleeko kaikkeen kasittelyyn

saada suostumus?

Vastaus on yksiselitteisesti ei. Talla hetkelld Suo-
messa henkilotietolaki saatda yleisistd edellytyk-
sistd, joiden perusteella henkildtietoja voidaan
kasitelld. Samalla tavalla tietosuoja-asetuksessa
madritetddn  kuusi  perustetta henkilétietojen
kasittelylle. Ja ihan niin kuin henkil6tietolaissa,
tietosuoja-asetuksessakin suostumus on vain yksi
kasittelyperuste muiden joukossa.

Suostumusta  kdsittelyperusteena  miettiessa
huomioon kannattaa ottaa myos se, ettd suostu-
mus antaa joissain tapauksissa vahvempia oikeuk-
sia, kuten oikeuden tulla unohdetuksi ja oikeuden
tietojen siirtoon, kuin silloin jos kasittelyperustee-
na olisi vaikka oikeutettu etu.

2. Erota viestien ldhettiminen
yleisesta kasittelysta
Suostumusta koskevia pohdintoja tehtdessa tulee
heti kattelyssa erottaa toisistaan suostumus ylei-
sesti henkilotietojen kasittelyyn ja suostumus (sah-
koisten) viestien lahettdmiseen. Nama ovat eri asi-
oita ja niitd koskee myos osittain eri lainsaddanto.
Tietosuoja-asetus ei sdantele kanavakohtaisista
luvista, vaan ndma tulevat jatkossa valmisteilla
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olevasta ePrivacy -asetuksesta (Suomessa tall3
hetkelld tietoyhteiskuntakaaressa), jonka oli alun
perin tarkoitus tulla voimaan samanaikaisesti
GDPR:n kanssa, mutta jonka valmistelu on takun-
nut niin, ettd on aivan varmaa, ettei ndin kdy. Evas-
teiden ja b2c sdhkdisen suoramarkkinoinnin lisdksi
my6s mm telemarkkinointi ja b2b séhképostimark-
kinointi ovat kdsittelyssa tésséa putkessa.

3. Suostumuksen maaritelma nyt
ja jatkossa - mikd muuttuu?
Usein kuulee, ettd tietosuoja-asetuksen suostumus
tarkoittaa nimenomaista suostumusta eikd ny-
kyisen kaltaista yksiselitteistd suostumusta. Onko
ndin ja mitd ihmettd tdma edes tarkoittaa?
Tietosuoja-asetuksesta ei ole tulossa nimen-
omaisen suostumuksen vaatimusta kaikelle ka-
sittelylle (jossa suostumusta pyydetdan), vaan se
koskee nykyisen lainsddddnnon tavoin vain tiettyja
kasittelyja kuten esimerkiksi arkaluonteisia tietoja
tai automatisoituja padtoksid. Asetuksessa ei l0y-
dy madritelmdd nimenomaiselle suostumukselle.
Nayttda kuitenkin siltd, ettei se juurikaan eroa
tavanomaisesta yksiselitteisestd suostumuksesta
paitsi sen osalta, ettd nimenomainen suostumus
tulee vahvistaa selkedlld kirjallisella tai suullisella
lausumalla, joka viittaa johonkin tiettyyn nimen-
omaiseen kasittelyyn, kun yksiselitteiseen suostu-
mukseen riittad epdsuora mydntyminen eli kdytdn-
nossa:

Epésuorafyksiselitteinen suostumus:

Anna sihkdpostiosoitteesi (vapaaehtoinen)
"Kéytdmme osoitettasi ldhettdaksemme tarjouksia
ja tietoa tuotteistamme”



Nimenomainen suostumus:

"Suostun vastaanottamaan sdhképostia tuotteis-
tanne ja saaman tarjouksia siivousvalineistd (rasti
ruutuun)"

4. Tarkemmat raamit

Nopeasti katsottuna ndyttad siis jokseenkin sa-

mankaltaiselta tilanne nyt ja jatkossa. Mutta kun

luetaan asetusta eteenpain, [dytyy erojakin.
Tietosuoja-asetuksessa (art 7) asetetaan nelja

edellytystd, jotka suostumuksen on tdytettava:

® On pystyttavd osoittamaan, ettd suostumus on
annettu

® On annettava mahdollisuus suostumuksen
peruuttamiseen ja kerrottava siitd

o On esitettdva pyynto selvasti erillddn muista
asioista helposti ymmarrettavassa ja saatavilla
olevassa muodossa, selkedlla ja yksinkertaisella
kielelld

o Eikd palvelun tarjoamisen tai muun sopimuksen
taytantéonpanon ehdoksi voi asettaa suostu-
musta sellaisten henkildtietojen kasittelyyn,
jotka eivat ole tarpeen kyseisen sopimuksen
taytantddnpanoa varten

Miten ndma suhtautuvat nykylainsdadantoon -
muuttuuko todellisuudessa kuitenkaan niin paljoa?
Alla kasitelladn nditd neljad edellytysta hieman
tarkemmin.

4.1. Suostumus pitdd ndyttaad toteen
Nykylainsdadanndssd asiaan ei ole varsinaisesti
otettu kantaa, mutta kaytdnndssa tilanne ei silti
muutu, silld jo henkildtietolain perusteluissa on
todettu, ettd suostumuksen pyytdjdn tulee ndyttda
toteen suostumuksen olemassaolo. Jatkossa suos-
tumuksesta olisi kuitenkin hyva jaada tarkemmin
tieto siitd kuka suostui, mihin suostui, milloin ja
milld tavoin suostui, mitd informoitiin suostumuk-
sesta ja onko suostumus peruutettu.

ASML

4.2. Suostumuksen peruuttaminen ja siit3
kertominen

Jo télla hetkella henkildtietolain perusteluissa to-
detaan, ettd rekisterdidylla on oikeus milloin ta-
hansa peruuttaa suostumuksensa. Vain peruutus-
oikeudesta kertominen tulee siis teoriassa uutena,
mutta kdytdnndssa tamakin on sisaltynyt yleiseen
informointivelvollisuuteen. Jatkossa kannattaa ta-
mankin osalta varmistaa, ettd peruutusoikeudesta
on kerrottu selkedsti muun informaation ohessa.

4.3. Suostumuksen pyytdmisen tapa —
nykyiset luvat romukoppaan?

Todella usein eri tilaisuuksissa ja yhteyksissa on
viimeisen vuoden aikana kuullut véditteen, ettd
asetuksen tullessa voimaan nykyiset suostumukset
muuttuvat patemattomiksi ja tdman vuoksi nyt
tulisi alkaa kerddmaan kiireen vilkkaan uusi lupia.

Nain suoraviivaista ja mustavalkoista asia ei
kuitenkaan ole. Ja tdysin varmaa on se, ettei uu-
sia lupia tarvitse kerdtd, mikdli nykyiset on keratty
asetuksen vaatimukset tdyttaen. Tama on todettu
jo asetuksen resitaaleissa (171). Mitd ndméa vaati-
mukset sitten ovat?

Asetuksessa edellytetadn, ettd suostumusta
pyydettdessa kerrotaan vahintdan se, kenelle suos-
tumus pyydetdan, mihin tarkoituksiin ja miten ka-
sitelladn sekd peruutusoikeus. Asetuksen resitaali-
en mukaan " ....Suostumusta ei sen vuoksi pitdisi
voida antaa vaikenemalla, valmiiksi rastitetuilla
ruuduilla tai jattamalld jokin toimi toteutta-
matta..."

Kannattaa myds huomioida se, ettei asetuksen
edellyttdmad "aktiivinen toimi" suinkaan sulje pois
nykyistd epdsuoraa suostumusta edellyttden, ettd
siihen liittyy jonkinlainen toimi, joka osoittaa sel-
keasti suostumuksen tietojen kasittelyyn tietylla
tavalla. Myoskaan jatkossa “rasti ruutuun” ei tule
olemaan ainoa tapa suostumuksen pyytamisen.
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Muita ihan yhtd hyvid tapoja on esimerkiksi
kirjallisen dokumentin allekirjoittaminen, “opt-in"
nappdimen tai linkin painaminen, kyll3/ei valinnan
tekeminen, valintojen tekeminen asetuspaneelissa,
vastaaminen sdhkopostiin jossa pyydetddn suos-
tumusta, myéntdva vastaus suulliseen luvanky-
symiseen tai vapaaehtoisten tietojen antaminen
tiettyyn tarkoitukseen. Se mitd ei kannata tehda,
nyt tai jatkossa, on nojautua passiivisuuteen, val-
miiksi rastitettuihin ruutuihin, "opt-out" ruutuihin,
oletusasetuksiin tai ehtoihin piilotettuun suostu-
mukseen.

Jos kuitenkin vuosien varrella on tullut kerattya
lupia, joiden alkuperastd ei ole tayttd varmuutta,
kannattaa miettid keinoja lupien tuoreuttamiseen
(esimerkiksi hyvalld informaatiolla) tai muita pe-
rusteita kdsittelyn jatkamiselle.

4.4, Kasittely palvelun edellytyksend - saako?
Aika yleinen kdytdntdé nykyadn on, ettd suostumus
on asetettu palvelun kdyttdmisen edellytykseksi.
Jatkossa ongelmia voi tdmédn osalta aiheuttaa se,
ettd tietosuoja-asetus on selked sen suhteen, ettei
suostumusta voi bundlata palvelun ehdoksi, ellei se
ole vélttdmaton palvelun toimimiseksi.

Jos kuitenkin pdéddytadn suostumukseen, kan-
nattaa ottaa huomioon se, ettd kdytanndssa se,
onko suostumus "tarpeellinen sopimuksen taytan-
to6n panemiseksi” tarkoittaa esimerkiksi sitd, etté
verkkokaupan asiakkaiden tietojen jakaminen mui-
den verkkokauppojen kanssa ei valttdmattd tayta
tata edellytystd, mutta tietojen jakaminen rahdin-
kuljettajan kanssa sitd vastoin tayttad. Nain ollen
ensimmadisessa tapauksessa voi olla, ettei suostu-
musta katsota annetun "vapaasti’, mutta toisessa
suostumus on ilman muuta "vapaasti" annettu.

UK:n tietosuojavaltuutettu on kuitenkin toden-
nut, ettd joissain rajoitetuissa tapauksissa sopi-
muksen edellytyksend ollut suostumus voitaisiin
katsoa annetun "vapaasti", vaikka késittely ei oli-
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sikaan tarpeellista sopimuksen tdytantdon pane-
miseksi. Tallaisia olisi esimerkiksi se, ettei suostu-
mukselle ole vaihtoehtoa, kasittely lopetetaan, jos
suostumus peruutetaan, informointi on selkeda ja
suostumuksen bundlaaminen palveluun on koh-
tuullista. Naitd soveltaen tilanne ei endd niin kovin
erilaiselta ndytdkddn, mutta pohdittavaksi tulee
vield se, mitd tapahtuu, jos suostumus peruute-
taan - loppuuko palvelu, jatkuuko "huonompana”
vai sellaisenaan? Kaksi ensimmaistd vaihtoehtoa
johtava jélleen kysymykseen siitd, onko suostumus
annettu "vapaasti”.

5. Profilointi edellyttaa

aina suostumusta

Asetuksessa ei edellytetd profiloinnin kasittelype-
rusteeksi suostumusta, vaan se kuuluu edelleen
moneen toimintaan GDPR:n sallimana perusele-
menttind ja voisikin sanoa, ettd kasittelyperus-
teen |6ytyessd, oli se mikd tahansa, profilointi on
ldhtokohtaisesti sallittu. Jokunen mutka tdhankin
tulkintaan kuitenkin saadaan.

Vuoden 2017 loppupuolella EU:n tietosuojavi-
ranomaisten tyéryhma WP29 julkaisi nimittain oh-
jeistusluonnoksen, jonka mukaan asetuksen artikla
22(1) olisi kielto tenda automaattista padtoksente-
koa, joka siséltéad profilointia, ellei sovellettavaksi
tulisi poikkeuksia kuten nimenomainen suostumus
tai sopimuksen taytdntdénpano (jota tulkitaan oh-
jeen mukaan erittdin suppeasti). Ja sanoopa selke-
asti alaviitteessd, ettei rekisterinpitdjan oikeutettu
intressi ole artiklan 22(1) tapauksessa laillinen ké-
sittelyperuste.

Tulkinta tarkoittaa kdytdnnossa sitd, etta jos
esimerkiksi  online-mainonnan taustalla oleva
tietojenkasittelyn tulkitaan aiheuttavan "oikeus-
vaikutuksia tai vastaavia merkittdvid vaikutuksia”,
kasittely on oletuksena kielletty ja siihen on saa-
tava sopimuksen puuttuessa nimenomainen suos-
tumus. Ja koska WP 29 toteaa toisaalla ohjeistus-



luonnoksessa, ettd online-mainonta voi tietyissd
tapauksissa aiheuttaa téllaisia vaikutuksia, voisi
téllainen tulkinta esimerkiksi tehdd laittomaksi
ilman suostumusta tehdyn automaattisen hinta-
erottelun online-markkinoinnissa.

Ja tdmahan ei ole sitd, mitd GDPR asiasta sa-
noo - kyseisessa artiklassa kyse on oikeudesta eikd
kiellosta ja nédiden ero on perustavanlaatuinen. Jos
lainsadtdjd olisi tarkoittanut artiklan kielloksi, olisi
kohta kirjoitettu eri muotoon, aivan kuten muualla
GDPR:ssé on tehty. Kysymys onkin jalleen siita, on-
ko tdmd mitd GDPR todella sanoo vai pelkdstaan
WP29 lainvastainen tulkinta?

6. Alaikaisten tietojen kasittely
edellyttaa aina suostumusta
Asetuksesta ei ole tulossa mitddn yleistd velvolli-
suutta hankkia suostumusta alaikdisten tietojen
kasittelemiseen. Velvollisuus suostumuksen hank-
kimiseen alle 16 -vuotiaiden (minimissdan 13 -
vuotiaiden) huoltajalta tulee vain silloin, jos kyse
on tietoyhteiskunnan palvelusta ja késittelyperus-
teena on suostumus.

ASML

Pia Pynnd
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11 GDPR-vinkkia markkinoijalle

EU:n tietosuoja-asetus vahvistaa merkittavasti
kuluttajan oikeuksia paattaa itseensa liittyvien
henkilétietojen kasittelystd. Asetus antaa hdnelle
my6s entistd suuremman vallan vaatia tdydel-
listd markkinointikieltoa. Markkinoijan kannattaa
olla uuden regulaation edessa ndyra ja kertoa
asiakkaalle timan oikeuksista. On my®és valmis-
tauduttava vastaamaan nopeasti erityyppisiin
datapyyntéihin ja tiedusteluihin.

GDPR on johdonmukainen jatkumo EU:n nykyi-
selle tietoturvasadnnokselle, joten jos noudatat
nykyistd sdanndstdd, ei suuria muutostoitd
valttdmattd tarvita. Jos et vield taté lukiessasi
ole kéynnistanyt GDPR-prosessiasi, kannattaa
pitad kiiretta.

Selvitd aluksi, minkd tyyppista henkilétietoa yri-
tyksessé on ja missa jdrjestelmissa sitd yllapide-
taan. Arvioi, onko henkilétiedon sdilyttdminen ja
kayttdminen jonkin uuden tietosuoja-asetuksen
kasittelyperusteen mukaisesti hyvaksyttyd. Jos
asiasta ei ole varmuutta tai tiedot eivat ole lii-
ketoiminnan kannalta tarkeitd, harkitse datasi
suursiivousta.

Jos olet epavarmassiitd, onko kyse tietosuoja-ase-
tuksen tarkoittamasta henkilétiedosta (personally
identifiable information, PIl), 1dhde varmuuden
vuoksi siitd, ettd on. Asetus koskee henkilotietoa
tai tietoa, joka yksin tai yhdessa muun informaa-
tion kanssa, voi johtaa yksilon henkildllisyyden
tunnistamiseen.

5. Henkilotietoihin liittyvat kaytannot, prosessit ja

jarjestelmat tulisi dokumentoida kattavasti ja
[dpindkyvasti, silld muuten hyvan markkinoin-
titavan kouluttaminen henkildstélle ei onnistu.
Lisdksi on voitava todentaa viranomaisille, etta
tarpeelliset keinot ja turvamekanismit henkilo-
tietojen suojaamiseksi ovat olemassa.

. Uuden tietosuoja-asetuksen mukaan kuluttajan

suostumuksen saaminen on vain yksi peruste
kuudesta kasitelld henkil6tietoja. Selvitd, onko
tuo suostumus ainoa sinun tilanteeseesi sovel-
tuva peruste. Eduksi on, jos henkildtietojen
kdsittelyyn on muitakin perusteita, silld vastedes
kuluttaja voi helposti ja tehokkaasti peruuttaa
suostumuksensa pysyvasti.

. Sitouta omaan GDPR-projektiisi sekd IT-osaajat

ettd kaikki saatavilla oleva oikeudellinen asian-
tuntemus. Asetus takaa kuluttajalle monia
oikeuksia, mika edellyttad markkinoijalta syvaa
jarjestelmadosaamista. Valmistaudu vastaamaan
ainakin seuraaviin kysymyksiin:

e |iten voit taata, ettd asiakkaan vaatimuk-
sesta hdnen henkildtietonsa saadaan tehok-
kaasti poistettua jokaisesta jdrjestelmastd
ja tietokannasta, johon se on saattanut
tietojdrjestelmissdsi padtya?

® Miten on jarjestettdvissa, ettd asiakkaalle
tai hanen osoittamalleen kolmannelle osa-
puolelle voidaan pyynndsta helposti siirtaa
koko asiakkaan data luettavissa olevassa
formaatissa? Asiakasmaérien ollessa suuria
manuaaliset prosessit tulevat kalliiksi.
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Vastuu tietosuoja-asetuksen noudattamisesta ei
rajaudu vain omaan organisaatioosi. Rekisterin-
pitajana (Data Controller) olet vastuussa myds
kayttdmistdsi alihankkijoista, jotka kasittelevat
dataa (Data Processor). Siksi on tirkeda tehd3
auditoinnin mahdollistavat sopimukset dataasi
kasittelevien yhteistydkumppaneiden kanssa.
Kumppaneita voivat olla esimerkiksi painotalot,
palvelimien ylldpitajat tai vaikkapa markkinoin-
titeknologiapalvelujen toimittajat.

Asetuksen rikkomiseen liittyvistd sanktioista
ja enintddn 20 miljoonan euron sakoista on
puhuttu paljon. Liiketoimintasi kannalta pahin
sanktio olisi kuitenkin todennakdisesti se, ettd
asiakkaasi padttdisivat kayttaa oikeuttaan tieto-
jensa poistamiseen ja siihen, ettei heitd koskaan
vastaisuudessa saa lahestya (Right to be forgot-
ten). GDPR-projektiasi ei pelasta mikdan, josset
markkinoijana ja viestijand menesty uudessa
saantelyn ymparistossa.

10. Etsi tietosuoja-asetuksesta uusia strategisia

11.

mahdollisuuksia. Selvitd voitko hy6tya siitd, ettd
kuluttaja voi vastedes milloin tahansa irtautua
asiakassuhteestaan ilman pelkoa itselleen tarkedn
datan havidmisesta. Talléin hanelld on halutes-
saan mahdollisuus myos tuoda datansa uuteen
asiakassuhteeseen.

Mieti myds, onko jokin tieto jatkossa viisaampaa
anonymisoida tai kasitelld niin, ettei siitd synny
tarkkaan sdadeltya henkiltietoa.

Ben Ottoman
Johtaja, tietosuoja
Avaus Marketing Innovations
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